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2 Uéel a rozsah dokumentu

Tento dokument tvofi zdvaznou technickou specifikaci (dale jen ,TS") a je pfilohou zadavaci
dokumentace vybérového fizeni na dodavku licenci, softwarové appliance a zajisténi
softwarové podpory systému OT SIEM pro prostiedi elektro dispecinku (ED), provozovaného

v ramci technologické datové sité (TDS) Spravy Zeleznic.

2.1 Predmét plnéni
Pfedmétem plInéni jsou vyhradné:

e Systém OT SIEM ve formé virtualniho serveru nebo fyzického HW dle nabidky uchazece

e Senzorova architektura a s ni spojené licence a veskeré souvisejici produkty spojené

S provozem
e Licence pro OT/ICS endpointy (non-IT aktiva) - 250 ks

e Softwarova podpora (maintenance), aktualizace, technicka asistence a zaruka dostupnosti

produktu na trhu po dobu 5 let
Predmétem pInéni NEJSOU:

¢ Navrh architektury feseni (byl realizovan zadavatelem v ramci Proof of Concept)

e Implementace, instalace, konfigurace a zprovoznéni systému (realizuje zadavatel

vlastnimi silami za pfipadné asistence dodavatele)
e Integrace s centralnim SIEM Splunk Enterprise (realizuje zadavatel vlastnimi silami)

e Jakékoli stavebni ani sitové prace v prostifedi ED / TDS

Poznamka k Proof of Concept: Zadavatel proved!| v predchozi fazi ovéfovaci nasazeni (PoC),
jehoz vysledkem jsou funkéni a vykonnostni pozadavky obsazené v tomto dokumentu. Tyto
pozadavky jsou formulovany technologicky neutralné a vykonnostné - nevylucuji zadné
reseni, které je schopno prokazat jejich spinéni. Technickd kvalita a architektura ovéreného

nasazeni slouzi jako referencni base line pro hodnoceni nabidek.



3 Popis stavajiciho prostredi (As-1Is)

3.1 Charakteristika OT prostredi

Elektro dispedink, ktery je soudasti Dispecerské Fidici technologie (DRT) Spravy Zeleznic,
zajistujici dohled a fizeni elektrické infrastruktury (trakéni vedeni, trakéni napdjeci stanice,
rozvodny VVN/VN/NN). Prostfedi je provozovano v technologické datové siti (TDS) jako
uzavieny ostrovni systém bez pfimého propojeni do intranetu / internetu (tj. mimo vnitfni

zénu).

3.2 Sitova architektura

e Segmentace na Urovni L2/L3

e Oddélené bezpecnostni zény, bezpecnostni zény technologické datové sité SZ oddélené na
Urovni L3 servisni pfistupy (v souladu s modelem Zones & Conduits dle
ISA/IEC 62443-3-2)

e Sitovad infrastruktura: prepinaée enterprise tfidy L2/L3 s podporou s podporou
hostovani kontejnerovych aplikaci + primyslové piepinae (IE fada, Cat9300 apod.)
a bezpecnostni prvky (firewall, SPAN/TAP body)

e Virtualizaéni infrastruktura pro podplrné systémy (VMware ESXi)

3.3 OT aktiva v prostredi ED

Kategorie Priklady zatizeni

Ridici a dohledové servery napf. SCADA

Operatorské / inzenyrské stanice HMI, EWS (Engineering Workstations)
Primyslova Fidici zafizeni PLC, RTU, IED

Sitova infrastruktura PFepinace L2/L3, primyslové switche, firewall
Podplrné systémy Logovaci, diagnostické, integracni servery
Celkovy odhadovany pocet non-IT aktiv | cca 250 ks

3.4 Primyslové protokoly

Prostfedi vyuZivd primyslové komunikaéni protokoly typické pro Fidici systémy energetické
a zelezni¢ni infrastruktury, zejména: IEC 60870-5-104 (primarni protokol prostiedi DRT), IEC
61850, Modbus TCP/RTU a proprietarni protokoly.



3.5 Napojeni na centralni dohled

Pro predavani bezpecnostnich udalosti je uvaZzovano nepfimé napojeni na centralni Log
Management / SIEM platformu zadavatele (Splunk Enterprise) prostiednictvim kolektor(
v infrastruktufe datové sité SZ. Tato integrace neni soudasti predmétu pInéni - realizuje ji
zadavatel vlastnimi silami za pfipadné asistence dodavatele. Dodavatel je povinen zadavateli

poskytnout dokumentaci API, formatdm exportu a dostupnym konektordim.



4 Predmeét pIlnéni — detailni specifikace

4.1 Softwarova appliance OT SIEM

Dodavatel doda softwarovou appliance OT SIEM schopnou plnit funkci centralniho analytického

uzlu pro dané prostredi. Primarni volbou je softwarova appliance provozovatelna jako:

e Virtudlni stroj (VMware ESXi bez VMware licenci)

e Fyzickd (hardwarova) appliance (x86 server nebo ekvivalent) - v odlvodn&ném ptipadé

Minimalni vykonnostni parametry:

Parametr Minimalni poZzadavek

v

Diskovy prostor — lokalni uzel (Local Center / Edge) 250 GB SSD nebo HDD

Diskovy prostor — centralni / agregacni uzel (Global Center) >1TB

Podpora virtualiza¢nich platforem VMware ESXi

Sifrovani dat v klidu a pfi pfenosu FIPS 140-2 nebo FIPS 140-3
Zpétna kompatibilita lokdlniho a centralniho uzlu Min. 1 minor verze SW zpétné

4.2 Licence pro sitové senzory

S vazbou na prvky senzorové architektury dodavatel doda licence aktivujici senzorické funkce
na prepinacich enterprise tFidy L2/L3 nasazenych v OT siti zadavatele pfipadné pak prvky,
které budou soucasti dodavky, pricemz tyto prepinace jsou schopné provadét DPI (Deep

Packet Inspection) pfimo na sitovém prvku (edge computing pfistup).

Klicovy funkéni pozadavek: Senzor musi provadét analyzu a klasifikaci komunikace lokalné
a do centralniho uzlu prenaset vyhradné metadata (nikoli kompletni zachyceny provoz). Tim
je dosazeno maximalniho zatizeni sité v rozsahu 10 % oproti baseline, ¢imz je minimalizovan

dopad na OT provoz.

Poznamka k nediskriminaci: Vyse uvedeny pozadavek je funkcionalni a vykonnostni. Uchazec
mize predlozit alternativni architekturu senzoru (napf. dedikovany hardwarovy probe,
softwarovy kolektor, distribuovany agent), pokud prokaze splnéni vykonnostniho pozadavku:

prenos pouze metadat, nulovy aktivni dopad na OT provoz, zadné zasahy do OT zafizeni.

4.3 Licence pro OT/ICS endpointy (non-IT aktiva)

e Pocet licenci: 250 ks

vrv

e Opce rozsifeni: Zadavatel si vyhrazuje pravo doobjednat az 20 % licenci za smluvnich

podminek bez nového vybérového fizeni



e Typ pokrytych aktiv: PLC, RTU, HMI, IED, DCS, SCADA servery, primyslové piepinace,

IoT/IIoT zafizeni

¢ Model licencovani: Per-asset (pro non-IT aktivum), bez omezeni protokolu nebo vyrobce

aktiva

e Délka licence: 5 let od data podpisu smlouvy, pfedani licenci a od podpisu akceptacniho

protokolu

4.4 Softwarova podpora a

maintenance (5 let)

Parametr

Hodnota

Délka podpory

5 let od data podpisu smlouvy

Uroveri SLA

Min. 8x5, NBD (Next Business Day) — pro vyménu
HW,

24x7 - softwarova podpora

Aktualizace softwaru (SW)

Zahrnuto - manualni (offline) import (v modelu

distribuovaného reseni)

Aktualizace znalostni baze /

detekénich signatur

Zahrnuto - offline import bez nutnosti pristupu

k internetu

Zarucni podminky

Po celou dobu trvani support smlouvy (5 let)

Zplsob poskytovani aktualizaci

Dodavatel zpfistupni aktualizace ke stazeni nebo doda

na fyzickém médiu

Eskalacni kontakt

Technicky kontakt (TAC nebo ekvivalent)




5 Architektonické pozadavky

5.1 Vicestupnova hierarchicka architektura

Zadavatel pozaduje, aby nasazené feSeni podporovalo vicestupnovou (hierarchickou)

architekturu lokalniho a centralniho uzlu:

Vrstva Funkce Min. poZadavky
Lokalni uzel (Local Lokalni sbér a analyza dat ze senzorl v dané > 250 GB disk; VM
Center / Edge) lokalité; lokalni databaze (PostgreSQL nebo nebo appliance

ekvivalent); schopnost autonomniho provozu

bez spojeni na centralni uzel

Centralni uzel Agregace metadat ze vech lokalnich uzl{; > 1 TB disk;

(Global Center / jednotny prehled pro SOC; integrace s dedikovana VM;

Aggregation) externim SIEM vysoky vykon
CPU/RAM

Komunikace mezi uzly musi probihat vyhradné prostfednictvim Sifrovanych kanalG (TLS 1.2
nebo vys$si) a pfenaset pouze metadata a bezpeénostni udalosti (nikoli surovy sitovy provoz).
Pripustné komunikacni protokoly pro inter-node komunikaci: kde standardem jsou AMQP (TCP
5671), Syslog (UDP/TCP 514) nebo funkcné ekvivalentni.

5.2 Ostrovni (air-gapped) provoz
Reseni musi byt pIné provozovatelné v piisné regulovaném, odpojeném prostredi (air-gapped)
bez trvalého pfistupu k internetu:

e Licencovani: Podpora offline spravy licenci

e Aktualizace: Znalostni baze (threat intelligence), detek¢ni signatury a SW aktualizace

musi byt importovatelné manualné (offline) bez nutnosti pfistupu k internetu
e Provoz: Veskeré analytické funkce musi byt pIné funkéni v offline rezimu

e Sprava: Administracni rozhrani musi byt dostupné lokalné bez zavislosti na cloudové

infrastrukture dodavatele

6 Funkcni pozadavky

6.1 Viditelnost a inventarizace OT aktiv

e Automaticka, pasivni (agentless) identifikace a klasifikace OT aktiv bez instalace SW

agentd na monitorovand zafizeni

e Evidence - min.: typ, role, vyrobce, firmware verze, sitova adresa, komunikacni vzorce
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e Vizualizace komunikacnich vazeb a topologie sité
e Detekce zmén v topologii (nové aktivum, zména firmware, zména role zafizeni)

e Schopnost monitorovat komunikaci z OT zafizeni za NATem bez nutnosti Upravy NAT

pravidel

6.2 Pasivni monitoring komunikace
e Vyhradné pasivni odposlech sitové komunikace - zadné aktivni sondy, zadné zasahy do
OT provozu, nulovy dopad na fidici technologii
e Analyza primyslovych protokoll na tGrovni L2-L7 (DPI):
o IEC 60870-5-104 (povinné - primarni protokol prostfedi ED)
o Modbus TCP/RTU, IEC 61850, DNP3, PROFINET, EtherNet/IP a dalsi

e Lokalni zpracovani komunikace na Urovni senzoru/kolektoru - pfenos pouze metadat na
centralni uzel (bez zavislosti vyhradné na prfenosu kompletniho SPAN/TAP zrcadleného

provozu k centralnimu uzlu)
o Identifikace neobvyklych komunikaénich vzorct a odchylek od baseline

Poznamka k nediskriminaci: Pozadavek ,lokalniho zpracovani" je funkcionalnim
vykonnostnim pozadavkem (minimalizace sitové zatéZze, ochrana OT provozu). Dodavatel
mizZe prokazat jeho splnéni jakoukoliv technickou architekturou - edge aplikace,
distribuovany kolektor, hardwarova sonda s lokalni analytickou funkci apod. Overlay
architektura zavisla vyhradné na prfenosu kompletniho zrcadleného provozu na centralni

uzel je z provoznich ddivodd TDS nevyhovujici.

6.3 Detekcni scénare (Use Cases)

OT SIEM musi podporovat definici, konfiguraci, Upravu a rozsifovani detekénich scénafld

zamérenych na bezpeénost OT prostredi, prifaditelnych ke konkrétnim aktivim nebo zéndm.

a) Anomalie v sitové komunikaci
e Neobvyklé sméry komunikace (East-West, North-South)

¢ Nové nebo neocekavané komunikacni vazby mezi aktivy

b) Zmény v OT aktivech
e Zména konfigurace zafizeni
e Zména firmware nebo SW verze

e Nahly vyskyt nového nebo neznamého aktiva v siti

c) Poruseni provozniho modelu
e Odchylky od nauceného (baseline) provozniho chovani

o Neobvyklad kombinace protokoll nebo funkénich pFikazl
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Nestandardni sekvence pfikazl v primyslovych protokolech (neogekavané write/program
prikazy na PLC)

Vyskyt IT protokoll v prostiedi OT

d) Bezpecnostni udalosti v kontextu OT

6.4

6.5

Indikace neopravnéného pfistupu (nezndmy zdroj, novy server, neznamy uzivatel -

podpora komunikace s AD)

Chovéni odpovidajici zndmym tfiddm Gtokd na ICS/OT - mapovani na MITRE ATT&CK
for ICS

Hodnoceni zavaznosti dle CVSS skoére s kontextem OT aktiva a podporou Threat

Inteligence

Korelace vice slabych signali do jedné bezpec¢nostni udalosti

Sprava zranitelnosti

Automatizovana detekce CVE pro OT/ICS komponenty s vazbou na NVD a ICS-CERT
databaze

Podpora importu SBOM (Software Bill of Materials)

Mapovani zranitelnosti na konkrétni realna aktiva v inventari

Integrace s NAC (volitelna)

Redeni musi technicky umozfiovat budouci integraci s Network Access Control (NAC) systémy

prostiednictvim standardizovaného API (napf. pxGrid nebo ekvivalentni oteviené rozhrani) za

Ucelem dynamické segmentace a prosazeni bezpecnostnich politik. Tato integrace neni soucasti

predmétu pinéni.

6.6

Integrace s centralnim IT SIEM (dokumentacni povinnost)

Vystupy detekénich scénail a bezpecnostni udalosti musi byt exportovatelné do externiho
SIEM ve standardizovanych formatech: Syslog / CEF / JSON / REST API

Redeni musi disponovat nativnim (out-of-box) konektorem nebo technickym add-
on modulem pro platformu Splunk nebo odpovidajici otevienou API dokumentaci

umoznujici integraci realizovanou zadavatelem vlastnimi silami

PFri exportu musi byt zachovadn OT kontext (identifikace aktiva, zoéna, typ technologie,
zavaznost v OT kontextu)

Vystupy musi byt vyuZitelné pro SOC workflow: eskalace, korelace, reporting, tvorba

pravidel a jejich alertizace / prioritizace

Dodavatel preda zadavateli veSkerou dokumentaci k integraci jako soucast predmétu

plnéni
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6.7 Sprava a auditovatelnost
e Webové rozhrani pro spravu a vizualizaci (bez zavislosti na cloudovém pfistupu)

e Podpora RBAC (Role-Based Access Control)
e Auditni log s ochranou integrity: detekcni pravidla, konfigurace systému, bezpecnostni
udalosti

e Reporting souladu s ISA-99/IEC 62443 a NIS2



7 Bezpecnostni a legislativni pozadavky

Standard / Predpis Relevantni pozadavek

ISA/IEC 62443-3-3 Systémové bezpecnostni pozadavky; podpora Zones & Conduits
segmentace; reporting souladu

ISA/IEC 62443-2-1 Bezpecnostni management a provozni procesy

NIS2 / zakon C. Soulad s pozadavky na hlageni incidentl a opatieni pro subjekty

264/2025 Sb kritické infrastruktury

Vyhlaska ¢. 409/2025 Technicka a organizacni opatfeni kybernetické bezpecnosti

Sb. (NUKIB) Ramec pro ISMS dodavatele i provozovatele; pokryva

ISO/IEC 27001 dodavatelsky retézec

NIST SP 800-82 Rev. 3 Architektura OT monitoringu, pasivni senzorické funkce

MITRE ATT&CK for ICS Klasifikace a mapovani detek&nich scénait

CISA Secure by Design Principy bezpe&ného navrhu OT produktl

8 Provozni a rozvojové pozadavky

e Redeni musi byt $kalovatelné pro opakované nasazeni v dal$ich ED a OT lokalitdch SZ

bez nutnosti zmény zakladni architektury
e Vypadek OT SIEM ani kolektord nesmi mit vliv na Fidici OT provoz (fail-safe design)

e Dodavatel poskytne kompletni technickou a provozni dokumentaci, které bude jeden
z bod& akceptacniho protokolu, odpovidajici prostfedi kritické infrastruktury (instala¢ni
manual, administratorsky manual, API dokumentace, dokumentace k offline licen¢nimu

modelu, release notes)

e Veskerd dokumentace musi byt dodana v ¢eském nebo anglickém jazyce
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9 Licencni podminky a model dodavky

Typ licence: subscription nebo perpetual (dle nabidky uchazee - zadavatel neomezuje

typ licen¢niho modelu)

Podminky offline aktivace: Podpora aktivace licenci v prostfredi air-gapped

Vv

Opce rozsifeni: Zadavatel si vyhrazuje pravo doobjednat az 20 % licenci za smluvnich

podminek bez nového vybérového fizeni

PFenositelnost: Licence musi byt prenositelné v rdmci organizace zadavatele (premisténi
na jiny HW / VM)

Ukonceni smlouvy: Podminky pro export dat a zajisténi kontinuity provozu pfi ukonceni

smlouvy s dodavatelem (viz.exit strategie - dto. ,Bezpecné Ulozisté")

Podminky maintenance: Podpora a aktualizace jsou soucasti nabidkové ceny po dobu
5 let; po uplynuti musi byt mozné prodlouzeni. Softwarova podpora (maintenance),

aktualizace, technicka asistence a zaruka dostupnosti produktu na trhu po dobu 5 let



10 Hodnotici a kvalifikacni kritéria

10.1 Technicka kvalifikace dodavatele

e Reference na dodavku (nikoli implementaci) OT/ICS bezpecnostniho monitorovaciho reseni
nebo jeho licenci (energetika, doprava, prdmysl, vefejnd sprava) - min. 1 referenéni
zakazka v objemu = 500 000 K¢ bez DPH za poslednich 5 let

e Doklad o partnerském nebo distribu¢nim opravnéni pro dodavané feseni (OEM certifikace

nebo distribucni smlouva s vyrobcem)

10.2 Hodnotici kritéria (§ 114 ZZVZ)

Doporucena kombinace ceny a kvality:

Kritérium Vaha

Nabidkova cena (celkova cena za 5 let v¢. vSech licenci a maintenance) 100 %




11 Ustanoveni k nediskriminaci a
otevrenosti soutéze

V souladu s § 36 odst. 1 a § 89 odst. 5 zdkona ¢&. 134/2016 Sb. (ZZVZ) a judikaturou UOHS
plati:

1. Zadny odkaz na konkrétniho vyrobce: Zddny pozadavek této specifikace neodkazuje

na konkrétniho vyrobce, obchodni nazev, patent ani typ produktu.

2. Ekvivalentni technologie: Tam, kde je uveden pfiklad technologie nebo rozhrani (I10x,
pxGrid, AMQP, SLR, CSSM, DPI apod.), je vzdy pfipustny funkiné ekvivalentni pfistup

jiného vyrobce.

3. Kompatibilita se stavajici infrastrukturou: PoZadavek na funkcionalitu v prostredi
stavajici sitové infrastruktury zadavatele je formulovan jako vykonnostni poZadavek
(pasivni monitoring, prenos pouze metadat, zadny dopad na OT provoz) - nikoli jako

pozadavek konkrétni platformy.

4. Alternativni architektura senzoru: Overlay architektura s hardwarovou sondou,
softwarovym kolektorem nebo jinou distribuovanou architekturou je pfipustna, pokud

uchazed prokaze splnéni vykonnostnich pozadavk{ v kapitolach 4 a 5.

5. Zero-hardware footprint: Tento poZadavek je interpretovan jako minimalizace
dodateéného HW nutného pro nasazeni v prostiedi zadavatele. Uchaze¢ mize vyuzit

existujici infrastrukturu nebo dodat vlastni HW komponenty - obé varianty jsou pfipustné.

6. Kompatibilita se Splunk SIEM: PoZadavek na integraci je formulovan jako podpora
standardizovanych formatl (Syslog/CEF/JSON/REST API) nebo existence nativniho

konektoru - zadavatel integraci realizuje vlastnimi silami.
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12 Prilohy

Priloha D: Cenova tabulka - struktura nabidkové ceny

Uchazec vyplni vSechny polozky v nize uvedené struktuie:

(of Polozka Pocet / Jedn. cena Celkem bez
Rozsah bez DPH (K¢) DPH (K¢)
1 Softwarova appliance OT SIEM (VM 1 ks
nebo fyzicka)
2 Licence senzor - sitovy prepinad 4 ks
L2/L3
3 Licence OT endpoint — non-IT 250 ks
aktivum (PLC, RTU, HMI, IED apod.)
4 Podpora a maintenance (5 let, HW 1 balicek
SLA 8x5 NBD, SW SLA 24/7) /5 let
5 Technicka dokumentace (instalacni, 1 sada

administratorsky, API manual)

Celkem bez
DPH

DPH 21 %

Celkem vé. DPH

Priloha E: Pozadavky na format exportu do centralniho SIEM

(k doplnéni - Splunk HEC endpoint, format CEF/JSON, autentizacni metoda)

Dokument pfipraven jako technologicky neutralni, vykonnostné
orientovana technicka specifikace pro oteviené vybérové Fizeni
v oblasti statni spravy. Veskeré pozadavky jsou formulovany
v souladu s § 36 odst. 1 a § 89 odst. 5 ZZVZ tak, aby
nevytvarely neopravnéné prekazky hospodarské soutéze a byly

otevreny i pro treti strany.
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